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2 W1-06-102—-1 W1 102 1 06
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ok, RIEM Bk s, RIERE ER, BB E AR m D L
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() ERBESGE, Jrasl I niF %0 % VLAN B 3E R
WAL, A2 AL SW-1 F04%00 28 Al SW-2 Z 8] 523 = Bk 45 7K 3,
B AR G 438 38 B AT % B R 2% VLANI0. VLAN20. VLAN30.
VLAN40. VLANSO # 3¢, #50F L& VLAN K 0B #®E . R
TiRfE B &k, XA LT MK VLAN B & fosg 0 ..

W4 | VLAN 55 S Y0 (HE VLAN #3412 &)
VLAN10 E1/0/1-2 =B
VLAN20 E1/0/3-4 Pl
SW-1 VLAN30 E1/0/5-6 %51 &
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SV T TaNs0 E1/0/5-6 F4% 3B
VLAN50 E1/0/9-10 AN 3B

(2) B ZHAL SW-1 oot S AL SW-2 2 41234 AL 42
= APBYRE K AT DC 2 W E L,

B
—AHA AL = B IP

W4 —ARAL R LI VPN b 4R . — AR 4
BV AR, o0 A SW-1 518 Rl SW-3 2 5.
A SW-2 5 4200 28 H Al SW-3 [ FiL A 32 B BT OTN 3 74 B 52 3
Hif., FEARERWT:

1.4 T FAER RA, %iT 523 VPN b 443K 3R 6 41 8 2
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SR 10Mbps, & & HMREL FEAFEAEREEY 2 EHAM
KERPAEAEEAU S 1 B M2 BLsEHREEELE L
W B HmERE, MHLiT VPN 464 F CW A,

2BESZA=ZFIP L HFARNRAY AR AT ETA
1700Bytes, # & J& 2% F W DC VXLAN. EVPN % 3 3 AR 5 .

3LHMRIEA—E W HFRENRA —FRgiEE, MEE
7 14DC fi % & B gy 25, FitAkk 2-3 F£%KB 14DC § 24DC
FRSHAZERESZENRLARE K, REMTA, TEEE
HBY R URER, RTA 1L

4. BB AL KA SW-1. SW-2. SW-3 X E. B IP #47
S E R .

5. A0 AR, SW-3 4t xr ANk 4 VLAN & — N0 i E
Loopback #r4~, ###:0 UP, F1{F)E 4L 4535 M.

(M) 20 AR AL SW-1 FaAZ i 28 4l SW-2 41 3¢ & 44 Mk 5 P Bk By
AR O RER. KB &R A 504 A 100Mbps. 90Mbps;
A X7 4 B AN EE B O IR T A ROU R R L R
100packets/s, #n F 83t T 1 F 28 A3 1 69 1 S0 R A ot 3 3 N X ]
W, 10 e fE B A o 0, SRRIER LA H At 500 IE %
A,

(7)) EREBRE G FEERTIR, EIAZCRZREN SW-3 45

b 45wk i by B S 1 JE] — R B R R B, 4Eat SW-3 AN AT E

TR, BN WO R RFHNR KL 2 MAC Hisb#0h 1, L%

7 MAC M hE3 & i A8, 1% A H W MAC. ZFHEE . X snmp

trap. [ B 7E syslog H £ 9L, o e n &2 ME, £t
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K 3des EiEHATING, B4A A NEA20222022, w47 H % A SHA,
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Hyig. SAESE N NEA2022 R. NEA2022 W; Y& &H 740,
% B | A b B 2R Bl Hb B Loopback2 X 3% Trap W B % & H W4 ik 4
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| TxERL 8 P 4 B & £ UP/DOWN 4 it 25 1F & 3 trap 4 & & E 3
S F W k528

(£) B FA R BEARREAZ S AL SW-1. 08 R FAL SW-3 1
1 Internet X #AL, FIHEHER AV L4 WEEHXEE, Internet
B 1 &AL T VPN 5245 4 A Internet 1.

(\) BEAMAHXIE, FAZN RN SW-1. 20 AL SW-2.
ol A, SW-3 WA BB AP 4 F BRI R EAH R H K
BEE R, DIGEE B R A W e O A R K AR B W 4 B 1 R4 R
BT B B A i M 2 R B s 1 R R BT AR XA B R R R A 1 e AT
WX AL E Y 5 ek, BLEALA 28 W = AR A
XK 3 O B Trap 2h 6, Trap XK E BN 1 440,
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W, BHERELAR

(—) HXNEHEAWH. FHE5) KAF L6 F OSPF i,
REANERH#ARTH 1, RFES] ALBELRERH#ESH 2, LK
Bk

1 AZG AL SW-1 5 FW-1 Z 8] % B d1 % RT-1 5 FW-1
ZE. O EE RT-1 5 SW-2 2 8. SW-15 SW-2 Z &, SW-1
5 SW-3. SW-2 5 SW-3 & T & TX4; RT-15 FW-2 2[5 & T
38 K, KEEFH 20,

2. % OSPF #7251 fT A # 1 &K % Hello & 89 & [4] [5] [ 4 5
. dnREE O 3 % B 1] AR R A R 3 7 B Hello 3R 0, UGA K
B

3.RT-1. SW-1. SW-2. SW-3. FW-1. FW-2 3l X # & T, th
IRE M B B, SW-1. SW-2. SW-3 R ¥ & 77 B 44 W B W 45 B i
FW2 25l K AT 8 & B4 P W B 43 .

4. B0 AL SW-1. SW-2. SW-3 OSPF # 72 1 th B d & Wb
P E R R ¥ 3 2 FW-1 @46 TYPEL KR G4 BH. &
A4 45 W Bl . FW-2 SRE bt 5 B4 5 M B i, T
FW2 B 4 B X FHHBEAR, FirF A2 EH. 22aiAE
B Mok 5 b 45 8

(=) ARNISZHA, SW-1 5 SW-2 = . SW-1 5 SW-3 = |i].
SW-2 5 SW-3. SW-2 5 RT-1 Z [&]f# | OSPFv3 #hil, 4 & T& TKX
B, RAANITFE N, 2 gA 4Bl SW-15 SW-2 = [8]:#
WHsm = IP b &AM R N R A HATHERE A,

(Z) ATHELGRERE, FREAKNEDHILEZHADC 5
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KR R%&DC Z 6. £HE 58 Z | BGP A, ERIAEH
ANDC I H AS 5 4 62022, % H K& DC A H AS 5 4 62022,
GNELE B AS 5 4 62023, EARE K40

1 AZS R HAL SW-1 5§ SW-2 Z . SW-1 5 RT-1 % [&]. SW-2
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ZJE. SW-2 5 SW-3 Z o, #WE HE RT-1 548 B d % RT-2
2 [A] 3@ 13 B BKh hE# 3T EBGP 4K )& .
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B % RT-1 5 4000 8] B d1 28 RT-2 XA BB 37 BGP 4R & .

3EREHALTEHAANDC §ERE K& DC. 2 & B i & RT-2
BUERABRT R E5 WH AN BELFWESE T B,
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VB EARE K T
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SW-1_FW-1_RT-1 = [a] % B 1E 0 & 4% B L BAZ G AL SW-2
54 alBEBERT2. T ALFLIPVAE R EMREER
SW-2 RT-1 Z a4 B4 %, SW-2 SW-1 FW-1 RT-1 = |& 4 B 1E A
& JE 4 B

2. ERA 0 X H A SW-1 5 Internet B V7 i & b 5t L
SW-1_FW-1 Z [a]# 4% &, SW-1_SW-2 RT-1_FW-1 = |8 4% B K
&, SIS RFA SW-2 5 Internet B 3 7t & £ 5% i it
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& F 4k B

300 M, SW-3 5 SW-1. SW-2 IPv4 E 44 W 4 & 7 it & 1
Fi@ It SW-3 SW-2 =z a4k B4k &, SW-3 SW-1 = [a] 4 B 1E Xy %
¥, B SW-3 5 SW-1. SW-2 DC [ IPV6 Y 4 B 7 i B 1f 563
T SW-3_SW-1 = [a] 4% B 4% % , SW-3 SW-2 = [a] 44 B 1E H & 3.

. A&WERE

(—) HAFEEL&EH B ACHRT2H#, L&V 45WAf T
RT-2 |, it & VLANIOO § AP % ¥ VLAN, VLAN200 # \/ % VLAN;
AC M ELE 5 W %1 DHCP %, 30 A4 F IP Hidifu W % ;
S BAE R —/NF R R 5 AC & B M fo B 4k 448 B bt AP
—E B shiEM, AP KF MAC HihkiAiE.

(=) ® & — /> SSID NEA2022, 77 |o| Internet W %, >k JH
WPA-PSK AE 7 X, A% 7 XA WPANARR, BE XN
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(Z) REALALENAFHEERE, Network £ X, T R
SSID NEA2022 & A & F 0 & & 4 A2 #3d N, FF B SSID
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NEA2022 ARP 14| zh b ; Bt B 4 £ & Lo 3+ SGHz W%, k4
Bl RN SGHz W%, NTIKBREARNELE, #ELEEE.

N RARWEE
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AU AN B P A B RE R, WITEEAE FKXIAZE 10.50.11.120
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(W) 7 FW-2 7T B %AW %1 TCP SYN B &, RAhE
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SRBFREINRERITHE, WRE 1 SFARTR ZKEF, N
HELAVBEL

. W5 EBREHERE

(—) HEENEFILTEHEA DC 5EF KL DC = o 34 # 4
HE, SHKXE DC & MEE EEIEHA DC 7 &k % B &
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.
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0% NERI LA IR EmE ).

3. i & windows & #VLA0 B R T 2 R W%, FTA linux &
YA B T ssh.

4. 15 # windows & L4 R Administrator #J % 75 J Pass-1234,
windows % El o Ffr A A 45 B 55 45 24 4 € 2 i Administrator i 5 45 ;
-2 linux & $ALE 2 5 root B9 %5 45 & Pass-1234, linux # B F fT A
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8

i
/0/
Fe

E1/0/1 E1
E1/0/2 E2

PC-2
r] éé}{tiixq'igi
W24 %% | VianID | T4 # | W &bt M < IPv4 Hbhk 3t
10. 10. 60. 100~
Network10 60 Subnet10 10. 10. 60.0/24 | 10.10. 60. 254
10. 10. 60. 200
10. 10. 70. 100~
Network20 70 Subnet20 10. 10.70.0/24 | 10.10. 70. 254
10. 10. 70. 200
10. 10. 80. 100-
Network30 80 Subnet30 10. 10. 80. 0/24 none
10. 10. 80. 200
10. 10. 90. 100-
Network40 90 Subnet40 10. 10. 80. 0/24 none
10. 10. 90. 200
3 ;;1{5' éig.igi =R j%%
W& | #ha ‘
% | ID | VCPU S5 4 R 4
¥ aio) | e 44 EREG
indows—1
Large | 1 | 4 | 4096 40 windows=l £ | L4 ws2022
windows7
11 -1
Small| 2 | 1 | 2048 | 40 inux-1 2 Rocky8
linux—7
4‘ ;;Z1§U FI‘\J'igi
S8 4 R 1Pv4 bt TebBE4
windows—1 10. 10. 60. 101 windows—1. skills. com
windows—2 10. 10. 60. 102 windows—2. skills. com
windows—3 10. 10. 60. 103 windows—3. skills. com
windows—4 10. 10. 60. 104 windows—4. skills. com
windows—bH 10. 10. 60. 105 windows—b. skills. com
windows—6 10. 10. 60. 106 windows—6. skills. com
windows—7 10. 10. 60. 107 windows—7. skills. com
linux—1 10. 10. 70. 101 linux—1. skills. com
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L] 4 FR 1Pv4 Hhik TALSKI 4
linux—2 10. 10. 70. 102 linux—2. skills. com
linux—3 10. 10. 70. 103 Iinux—3. skills. com
linux—4 10. 10. 70. 104 linux—4. skills. com
linux-5 10. 10. 70. 105 Iinux—b. skills. com
linux—6 10. 10. 70. 106 linux—6. skills. com
linux—7 10. 10. 70. 107 Iinux—7. skills. com
5. 5fERXK
&4 I AN 2 2 524
dl # d4 5G windows—5
d5 & d8 5G linux—5

—. windows [RF B E

(—) HBRFEE

[E5#R] AEAHRETE, FRARERE, ®RALL

Mg ZeRE, BLERBFRNETHENRIE.
1. Bt & Windows-1 4 skills.com 3 Ak £-F2 DNS A %, DNS F K

6] X 38 7 Active Directory ¥ 7%, # skills.com % # EHLIE M E R
[ ARAT. 1B Windows EALAr N F| skills.com 3.

2. Bit & Windows-1 4 W ARIE 45 IR -85, 4 P Windows F AL
WKAEH . CAEH A RH 20 4, CA FUKIEH A4 A 10 4,
WL RH R EN TG EEA, EBE R BEX=CN",
% ="Beijing”, W /E="Beijing”, 4l 4i="skills”, 4% # fi="system”.

3. 4F skills.com 3 ik %1 % 2| Windows-2; % % DNS %, DNS
IE R 1 K3 FE Active Directory # 77 %; & Windows E L& 3 &
Hy33 ik 4 #7 DNS R 4.

4. £ Windows-2 L #7 24 #* 4 hr. fin. sale #7 3 MNLAH T;
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BNMNAGE TN REGUA R TR A 2R 2ed; BMNMNTE
20 MAH P A7 B (hrl01-hr120). 456 (salel0l-sale120). Wi
%-#8 (finl01-fin120), FrAfl P R4 X 8:00-18:00 ¥ LLE K, A
RERED A, FERALH; b fin AP AFEL KA
FinPasswordPolicy 9 % 5 5K W, RERA 1, HHLAFEE RN
B BERATDKEN 8 FIF. BHELNLIRKA 12K, &
BB E IR 2 K. BHRKEAMRA 30 K. 2 KWEE
ZIRERBN 3 K. 58 EEERBUERZ R, KFA9EH
SeEtlE] A 10 240,

5. 7 Windows-2 b & 415K, Fras il 7 2| — 80t H
LB, “XA%” X% E % 1§ %] Windows-2 # C:\Documents X {f
*x, EREFERTAE A PR XX,

6. 7 Windows-2 b B 41 5Kws, Pras il P f g i A P i E
XA, BE XHGF#E Windows-2 # C:\Profiles X3k, H&EAJH
PR B B B S S

7. 7 Windows-2 F B 45K, E P i H 3 ¥ E T EALE
i3 E A2 ] AE R IPSec KA, B804 8 fo [ X R4,
T EALE S IR,

(=) Web 4B &

[E5%7R] AEFRBEATFwfE LMLV EAHTFE,

RlEZ 25 AWk, XA IS #Z Veb k5.
1. #2 Windows-2 Bt & 4 web W 3, 3 B4 84 ws2.skills.com,

P 35 46 % 1P i3k 10.10.60.102, X A0 VR 66 A 4 T 1A], AR 40 20
e fit 89 "D:\soft\rewrite amd64 zh-CN.msi"#x 4, SE3 http 17 7] B )
Bk #% 2| https, FE 45 #4% 4 C:\IS\Configs\iis.cer.
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2. web M 35 [ B % £ dotnet CLR v2.0 #2 dotnet CLR v4.0.

3. ws2.skills.com M 3 B & & C:\IS\Contents , F£ W X A%
index.aspx #y 4 2 4 "HelloAspx".

4. 1% P openstack E 1, #J DNS, openstack 15 £ Windows-1 #y
CA IEH.

(=) DFS R4 &

[(E5#HR] HRL-NERENFERM, HXA DFS, 5%

NEPEELET 4,
1. 7£ Windows-2 i) C 2~ X %4~ 2GB = i), 4|2 NTFS 2 X,

Rz 25 A D.

2. Bt & Windows-2 4 DFS 4%, &4 % 4 % DFSROOT, X
4 £ 4 Pictures; £ Z Windows-3 # D:\Pics #2 Windows-4
D:\Images [& % .

3. Bt & Windows-3 & DFS IPv4 fif i 34567 35 15 [R&| B A R
41 IPv4 3 7 RPC 3% 0 M\ 10000 FF44, 3£ 20000 30 5,

() WDS k%

[E45%R] dTALHE—#REFE, FEZEK Vindows

Server 2022 #1ER %, &FKA WDS k& L£LIF K.
1. Bt & Windows-3 7 Windows-4 * DHCP Ak %%, % & DHCP

R% B EARIERA, RIEES K RL A ws3-wsd, RKEF I
TR A 200, BERXA “REFH”, ARFHELGEA 50%,
WAV [ 60 24, &AM EIIE, FFNE A Admin-12345.
2.DHCP IPv4 Hy 1€ Bl 3 4 # 4 skills , # h 8 B 4
10.10.60.10-10.10.60.19, B % % 10.10.60.254, DNS 2 10.10.60.101
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#110.10.60.102, DNS ¥4 ¥ skills.com, FLZ# 3 /Nat, DHCP ik
% 2 48F 10.10.60.0/24 30,
3. 7£ Windows-3 %% WDS, % %% Windows Server 2022

Datacenter Core.

(£) NLB %t &

[EH5HRT ARFAPEHFZBELERST . RUP LR,

R A NLB, DARIEP] %k 509 R ¥ M fo o] 4
1. it & Windows-3 F1 Windows-4 4 NLB At 42, 10.10.60.0

2o WA, 10.10.80.0 B 4% 410 BRI 4

2. Windows-3 B E M55 K4 3, Windows-4 BEEML LR N 5, &
£ 1Pv4 ik 4 10.10.60.60/24, % & 4 #¢ 4 wwwl.skills.com, R
EZ W

3. B & Windows-3 A web Ak %25 , 35 =4 #7  www.skills.com,
P 3k B B K BN 10000, 3 4 A B 60s, [ 3 By A
100Mbps.

4. XFZW T XM T kBB XA sk B & U R i
%| Windows-2 #J D:\FilesWeb\Contents . D:\FilesWeb\Configs #H
D:\FilesWeb\Logs . ¥ 3 £ W index.html # %  "HelloNLB" ,
index.html {45 & ANSIL.

5. W3CIEXH &, FRAUZ-HWEEZXH, BER
AVFILFEE M. B B IP . AP 4. RE5 P Hiht.
MR %283 0 5

6. P 3 (XK https, 1P ik 4 #F ek, 0 ¥ 68 F 3804 Jm 5
V7 [A], IF 45 38 F 4 #R  www.skills.com, i 4 %42 % Windows-2 #j
D:\FilesWeb\Configs\www.cer.
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7. BLE Windows-4 % web R4 8, %K% F £ Z windows-3 B
BT A B N\ Windows-3 iF ¥, if $ ¥ 42 & Windows-2 8
D:\FilesWeb\Configs\www.pfx.

() HMEERGHERE

[EFMHRT HRE AT TR R 3RS0 W 43R

¥, ERFA iSCSI SAN XUrRFBEREXBHE.
1. 7 Windows-5 F 7k An 4 a4, G RAE L AN KN 5G, ¥4

.y GPT #i 4, BB H Raid5, Wz #H 54 D 4.
2. ¥ Windows-5 b %% iSCSI B A7k 4%, %72 iSCSI & )
., B E N D:\; jE A4 8495 4 Quorum #1 Files, KX
/N7 K 512MB F8 5GB, H AR 4 1 4 win, 17 Bl IR 4% 4 Windows-6
#0 Windows-7, 5247 CHAP ¥ s tAE, Target tA il P 4 Fn %5 45 4~
%] 4 IncomingUser 1 IncomingPass, Initiator 1A iE | J 4 Fn 55 4L 4
%) A OutgoingUser #1 OutgoingPass.

3. 7£ Windows-6 1 Windows-7 % ¥ % #4% 1/0, 10.10.60.0 fu
10.10.80.0 P % & MPIO P %, #% 4 Windows-5 ] & #1# 4 Quorum
1 Files, B|ZE#%, W& T 25 A M 1N,

4. B, B Windows-6 #1 Windows-7 4 # [% 4 £ #£ % 10.10.90.0
P 28 05 Bk I 4

5. 7 Windows-6 8|24 ¥ 4 WinCluster 8 &£ %, H IP it
# 10.10.60.70.

6.7 Windows-7 L Bt B Xk % 8 A &, & B A
WinClusterFiles, X IP #i4t 2% 10.10.60.80. % WinClusterFiles 7 n
FZ Xk, EZ WK ASMB?, 3£ Z 4 A WinClusterShare,
Fig L B 4 N:\, NTFS AR A (U8 & 2 5 fo A& 2 7 41 LA 24
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EHR, HEAMA P AAGRNR, AERRAEEER LA
TAEBAR, BAMmA LA ERRR,

() E#L
[E45#1R] MEERLEANKE, ©LENRFHIB
3| docker ZEH,
1. 7 windows-2 %% docker, % X\ NanoServer %1% . {4, Fr
45 4% 15 T 1 B AL D:\soft\DockerWindows.
2.4 4R A web By 28, BRAT Windows-2 #y 8080 3 11 5| 2%
B 80w E, ABEFEIEAT omd 94, RFABATETRA.

=. Linux R&BE (165%)

(—) DNS figfe CA fRF B E
[E4#38]1 42 DNS 48, LI WRA 7.

1. % & BT A Linux 58 09 BRI “ B, A B a] 8 2 4
SE I B[]

2. B BT A Linux IR 428 00 5 k3, FFifmd fsm b (S R oF
B E) BATH KRS

3. A chrony Bt & Linux-1 4 XA Linux F AL M0 E F 2 R
% .

4. | bind9 # 4, B E Linux-1 4 F DNS %%, %A mde
B ML E BT DNS R4 BLE Linux-2 b & f DNS k4%
K BT Linux L3R M T4 DNS IE R AT RS-

5. T4 Linux E 4L root i P L T2 648484 #.5 #4 ssh B X
B A Linux F 4.
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(DB E Linux-1 4 CA 48,4 BT & Linux EAMAIES, A
Y15 W fete/pki/tls/openssl.conf. CA i35 A 2 8 20 4, CA ALk
BARMA N 10 F, EH @A 4 R F ENA T 2884, I
iz B: EF= “CN”, 4= “Beijing”, W/&= “Beijing”, 4=

“skills”, ZL4%%#Av= “system”.

(=) mail REFEE

[E45HR]Y AE NV RWERSE, FXHA postfix

fodovecot, EHER. ERAFEE. EXLWNEHRE.
1. Bt & Linux-2 4 mail JR4-28, %% postfix f7 dovecot.

2. XX smtps 0 pop3s FHE, I BAE A /ete/ssl/mail.crt, FA
4] 4% A Jetc/ssl/mail key.

3. Q)2 F P maill f2 mail2, 1 all@skills.com & 3% #hEF 44, 4
NP A2 HE.

4. root Jil P mail T E ] all@skills.com & 3% — 3 Hi 44,
EER A “Hello”, WZAH “Welcome”.

(Z) PXE R&5HEE

[E5MHR]) B ToVHY—RRFH, FEZEK Cent0S 8.3

B1EA S5, #HXF DHCP+TFTP+vsftpd fR % L IFE K.
1. B. & Linux-2 & DHCP R4 2, % PXE & F3wde {3 IP, Huit

6 B A 10.10.70.20-10.10.70.29 , X % 4 10.10.70.254 , DNS 4
10.10.70.101 £ 10.10.70.102, 3#4 % skills.com.

2. Bt & Linux-2 % TFTP fi 42, 4 PXE & P 332 & o R 4,
TFTP E 4 BoAMH.

3. B E Linux-2 4 fip k%8, H PXE &/ smEt % -a; &
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# CentOS8.3 X # W X ¥ Z| /var/fip/centos ; & & # F #l,
D:\soft\kickstart.cfg 2|/var/ftp, H *T1Z X #ATLENBR, EAT
A A E.

(1) samba Ak %-F0 NIS i 4B &

[543 KA samba fu NIS SLILM Z 2 3L F 1.

1. 7£ Linux-2 A Z user101-user120 25 20 4~ P userl01 Fo
user102 A AnE| hr 41, user103 77 An 2| sale 41, user104 A fr 3| fin 4.

2. Bt & Linux-2 4 Samba fk &%, i 3£ & E 3X/share/ShareHr,
/share/ShareSale, /share/SharePublic, £ F 4 5 E x4 #H [ .

3. hr 20 P %} ShareHr #2 SharePublic A+ Z iz 5 A [§, sale 4
Jil %t ShareSale A1 SharePublic 7 3t Z 35 5 AR, fin 21 x4 i A 3 &
HAEERR; P A E CHEN R TR, 2P E
XA R B, B e R A A B SR

4. 3 P userl01-user104 7 4% samba | F .

5. B & Linux-2 4 KDC AR %%, #7T Linux-3 # Linux-4 %
k.

6. 7t Linux-3 &, €|Z&F F, A P4 K tom, uid=222, gid=222,
X B 3k 1 /home/tomdir.

7. BL & Linux-3 A NFS fR%#, H 5/srv/share 3t F E R 4.
10.10.70.0/24 W 2 il F BA 5 B AR, FrA P B A4 tom; kde 7w
87 X kebSp. EH F/srvitmp EFER N FrAABTURT,
A (& root Al P ) ABE 105 kde An% 7 A4 kebSp.

8. it & Linux-4 J§ NFS & F 3w, #7 7 /opt/share Fu/opt/tmp E 3K,
4374 %, Linux-3 _E #/srv/share F0/srv/tmp.

9. Bt & Linux-3 A NIS A4 %, ypserv IR %3 0 & 1020;
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H7# userl fruser2 A P, A ' B 47| % /home/user] F1/home/user2.
10. FLE Linux-4 4 NIS & P 3, #% B 204 # Linux-3 L
userl 7 user2 Jf A E 3% %|/home.

(f) LNMT k4B &

[E5H#R] RFESVFEHZ Linux 85M 35, KA LNMT
EIZFT K.
1. B & Linux-3 & Mariadb AR %2, %% Mariadb-server,
A B E P jack, EAEENE LB A KR E A 22K,
TYF root mAR E .

2. Bt & Linux-4 4 Mariadb & F 3, A Z 4 E userdb; & JE
) 2 % userinfo, & FHEAN 2 105K, 28 A (1userl, 1995-7-1,
%), (2user2, 1995-9-1, %), OA 5 P4 AME, password F B
il password # i An s, KEMT:

=& HELA I |
id int 7 7
name varchar (10) i £
birthday datetime & o
sex char (5) i o
password char (200) i £

3. 15k userinfo B 2544, 7 name F B )5 A A0 3T F B height(%%
P& 2L A 4 float), FHT userl 7 user2 £ height F Bx A & 4 1.61 7 1.62.,

4. 4841 AL d:\soft\mysql.txt H # P 2 F A\ F| userinfo & # ,
password F £ JH password & $ b .

5. ¥ % userinfo F YLK 7, I 77K 2|/var/databak/mysql.sql
XA

6. R 38 4 2 #/l, D:\soft\Tomcat 4% £ & 2 ¢, B & Linux-3 fo

Linux-4 4 Tomcat R %25, %3 B 534 A /usr/local/tomcat, M 3k Bk
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NE AN BES A A “TomcatOne” f7 “TomcatTwo”, f# H 80 3m K 17
5] http F0 443 3% 1 37 8] https; F 45 #4234 A4 /etc/ssl/tomcat.pfx, F
47 %5 # NEAcloud, # 3.4 pkesl2. & 1f Linux CA iE 5.

7. BLE Linux-1 A nginx R4 8, %% nginx, P 364RE FH B
WIH, BRIAXAY index.html By 9 24 “HelloNginx”; X 70 ¥ 1 F] 3
£ 7], http Vi [5] B 30 Bk # 2| https, E 47 B-A4Z 4 Jete/ssl/nginx.crt,
Fh4H B-4% A Jetc/ssl/nginx.key. 1z fF Linux CA iE .

8. | nginx K e X ¥, & F 3wl i https://tomcat.skills.com
% 1 [5] Tomcat, 53N Linux-3 #7 Linux-4 & % /> Tomcat 71 2% ¥ 7,
http 17 [F] 3 3¢ 301 B 2 Bk 4% 2| https.

() BHEERE

[EH5HR] ARFHRZINERFFEIENRR, HXA

pacemarker+CoroSync, LI web IRV E A .
1. 24 Linux-5 75 fm 4 388 4%, G588 41 KN4 5G, A 2 lvm 3%,

BALRH vel, BEELHA v, ZEHLIZEE, B RIH extd
#-3. f# Fl/devivgl/ivl Bt & % iSCSI H #/7 k% %, X Linux-6 fn
Linux-7 # f iSCSI Mk 4 . iSCSI E 4% 3% # wwn X4
iqn.2022-05.com.skills:server, iSCSI % # 3% B wwn X
1qn.2022-05.com.skills:client.

2. Bt & Linux-6 7 Linux7 & iSCSI & F 3%, L3 discovery chap
#0 session chap M [ 1A iE, Target TAIEH P 4 % IncomingUser, 55 A
A IncomingPass; Initiator A if i 4% 4 OutgoingUser, 5 4 4
OutgoingPass.

3AN £ BAZR I H R A, £ BAR 4 A mp.

4. T B Linux-6 8 Linux-7 & % 7 K 4 &, R E W = A
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D:\soft\HighAvailability.tar.gz % % pcs, & B 4 # A LinCluster,
Linux-6 4 ¥ ik %8, Linux-7 & &% K5 2. =4 apache k%, &
4 3 www2.skills.com, ¥ 3t B 3% /var/www/html, P 35 F T index.html
W %< “HelloLinuxCluster” . IP % J8 4 #% 4 vip, & # IP 4 10.10.70.90;
35 8 XM R G R4 R4 website, #MIEEE KA mp; WALFIRAL &
A webstatus, Bt & CPF % /etc/httpd/conf/httpd.conf. X, 14 8 F 3 4
P 18], http 17 |5 B 34 Bk 4 2| https, i #4324 letc/ssl/www.crt, FA4H
4% K Jetc/ssl/www.key, 151 CA ARIEH.

(1) E#
[E4#1R] MEERLEANKE, ©LENRFHIB
3| docker ZEH,
1. 7 Linux-2 %% docker-ce, F A\ centos &%, 1 Fi4
A7 BAE ML D:\soft\DockerLinux.
2. Q|24 KA skills By 2%, WAt Linux-2 87 80 3w 1 2| 28 6y
80 3 O, 7L 25 A %% apache2, BRiA W 7 4 &4 “HelloContainer” .,
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	一、赛项名称
	二、竞赛目的
	三、竞赛内容
	四、竞赛方式
	五、竞赛流程
	六、竞赛赛卷
	七、竞赛规则
	八、竞赛环境
	九、技术规范
	十、技术平台
	十一、成绩评定
	十二、赛项设定
	十三、赛场预案
	十四、赛项安全
	十五、竞赛须知
	十六、申诉与仲裁
	十七、竞赛观摩
	十八、竞赛直播
	十九、资源转化
	二十、附件：《2022年全国职业技能大赛（中职组）网络搭建与应用赛项样卷》（满分1000分）
	竞赛说明
	一、竞赛内容分布
	二、竞赛注意事项
	1.禁止携带和使用移动存储设备、计算器、通信工具及参考资料。
	2.请根据大赛所提供的比赛环境，检查所列的硬件设备、软件及文档清单、材料清单是否齐全，计算机设备是否能正
	3.请参赛选手仔细阅读赛卷，按照要求完成各项操作。
	4.操作过程中，需要及时保存配置命令。
	5.比赛结束后，所有设备保持运行状态，评判以最后的硬件连接和提交文档为最终结果。
	6.比赛完成后，禁止将比赛所用的所有物品（包括赛卷）带离赛场。
	7.禁止在纸质资料、比赛设备和电脑桌上作任何与竞赛无关的标记，如违反规定，可视为0分。
	8.与比赛相关的软件和《网络搭建及安全部署竞赛结果提交指南》存放在物理机的D:\soft文件夹中。
	9.请在物理机PC1桌面上新建“XXX”文件夹作为“选手目录”，用以保存按照《网络搭建及安全部署竞赛结果

	三、竞赛说明
	1.请根据物理机“D:\soft\网络搭建及安全部署竞赛结果提交指南.docx”的要求生成文档，将生成的
	2.收集防火墙信息时，需要先调整SecureCRT软件字符编号为：UTF-8，否则收集的命令行中文信息会


	竞赛题目
	项目简介:
	网络拓扑:
	表1-网络设备连接表
	表2-网络设备IP地址分配表
	一、职业规范与素养（50分）
	1. 整理赛位，工具、设备归位，保持赛后整洁有序。
	2.无因选手原因导致设备损坏。
	3.恢复调试现场，保证网络和系统安全运行。

	二、网络布线与基础连接（50分）
	【说明】
	1. 机柜左侧布线面板编号101；机柜右侧布线面板编号102。
	2.面对信息底盒方向左侧为1端口、右侧为2端口。所有配线架、模块按照568B标准端接。
	3.主配线区配线点与工作区配线点连线对应关系如下表所示。
	(一)铺设线缆并端接
	1.截取 2 根适当长度的双绞线，两端制作标签，穿过 PVC 线槽或线管。双绞线在机柜内部进行合理布线，
	2.将 2 根双绞线的一端，根据“PC1、PC2配线点连线对应关系表“的要求，端接在配线架的相应端口上。
	3.将 2 根双绞线的另一端，根据“PC1、PC2配线点连线对应关系表”的要求，端接上 RJ45 模块，

	(二)跳线制作与测试
	1.再截取 2 根当长度的双绞线，两端制作标签，根据“PC1、PC2配线点连线对应关系表”的要求，链接网
	2.根据网络拓扑要求，截取适当长度和数量的双绞线，端接水晶头，制作网络跳线， 根据题目要求，插入相应设备
	3.实现 PC、信息点面板、配线架、设备之间的连通；（提示：可利用机柜上自带的设备进行通断测试）。
	4.按照“PC1、PC2配线点连线对应关系表”连接机柜两侧底盒端口。


	三、交换配置与调试
	(一)为了减少广播，需要根据题目要求规划并配置VLAN。
	(二)要求配置合理，所有链路上不允许不必要VLAN的数据流通过。核心交换机SW-1和核心交换机SW-2之间
	(三)核心交换机SW-1和核心交换机SW-2之间线路租用运营商三条裸光缆通道实现两个DC之间互通，一条裸光
	1.为了节约集团成本，设计实现VPN业务承载的裸光缆通道带宽只有10Mbps，后续再根据业务使用情况考虑
	2.配置实现三层IP业务承载的裸光缆通道最大传输单元为1700Bytes，满足后续集团双DC VXLAN
	3.目前设计实现二层业务承载的只有一条裸光缆通道，随着集团1#DC服务器数量快速扩容，预计未来2-3年集
	4.配置核心交换机SW-1、SW-2、SW-3采用源、目的IP进行实现流量负载分担。
	5.核心交换机SW-3针对每个业务VLAN的第一个接口配置Loopback命令，模拟接口UP，方便后续业

	(四)核心交换机SW-1和核心交换机SW-2针对营销业务网段的每个物理接口限制收、发数据占用的带宽分别为1
	(五)要求禁止配置访问控制列表，实现核心交换机SW-3法务业务对应的物理端口间二层流量无法互通；针对SW-
	(六)核心交换机SW-1、SW-2、SW-3分别配置简单网络管理协议，计划启用V3版本，V3版本在安全性方
	(七)使用相关技术将核心交换机SW-1、核心交换机SW-3模拟为Internet交换机，实现与集团其它业务
	(八)配置相关功能，使核心交换机SW-1、核心交换机SW-2、核心交换机SW-3设备能够在网络中相互发现并

	四、路由配置与调试
	(一)规划集团内部、集团与广东办事处之间使用OSPF协议，集团内使用进程号为1，集团与广东办事处间使用进程
	1.核心交换机SW-1与FW-1之间、核心路由器RT-1与FW-1之间、核心路由器RT-1与SW-2之间
	2.调整OSPF进程号1所有接口发送Hello包的时间间隔为5秒，如果接口在3倍时间内都没有收到对方的H
	3.RT-1、SW-1、SW-2、SW-3、FW-1、FW-2分别发布自己的环回地址路由；SW-1、SW
	4.核心交换机SW-1、SW-2、SW-3 OSPF进程1的路由表中业务网段路由只允许学习到FW-1通告

	(二)规划核心交换机SW-1与SW-2之间、SW-1与SW-3之间、SW-2与SW-3、SW-2与RT-1
	(三)为了方便业务灵活调度，同时还规划集团北京两个DC与集团灾备DC之间、集团与分公司之间使用BGP协议，
	1.核心交换机SW-1与SW-2之间、SW-1与RT-1之间、SW-2与RT-1之间通过OSPFv2环回
	2.使用BGP协议实现集团DC之间IPV6业务、集团与分公司之间IPV6业务、北京DC之间财务业务互联互
	3.要求集团北京两个DC与集团灾备DC、分公司路由器RT-2禁止发布除产品、法务、财务、人力、无线业务网
	4.利用BGP相关功能特性，减少网络不稳定带来的过多的路由更新，抑制这些不稳定的路由信息，不允许这类路由

	(四)为了合理分配集团内业务流向，保证来回路径一致，业务选路具体要求如下：
	1.实现核心交换机SW-1与分公司路由器RT-2、广东办事处IPV4互访流量优先通过SW-1_SW-2_
	2.实现核心交换机SW-1与Internet互访流量优先通过SW-1_FW-1之间链路转发，SW-1_S
	3.核心交换机SW-3与SW-1、SW-2 IPv4营销业务互访流量优先通过SW-3_SW-2之间链路转


	五、无线网络配置
	(一)分公司无线控制器AC与RT-2互连，无线业务网关位于RT-2上，配置VLAN100为AP管理VLAN
	(二)配置一个SSID NEA2022，访问Internet业务，采用WPA-PSK认证方式，加密方式为W
	(三)配置所有无线接入用户相互隔离，Network模式下限制SSID NEA2022每天早上0点到4点禁止

	六、安全策略配置
	(一)根据题目要求配置FW-1、FW-2相应的业务安全域、业务接口；2022年护网行动开展在即，调整全网防
	(二)为了避免集团内部业务直接映射至Internet成为攻击“靶心”，不断提升集团网络安全体系建设，在FW
	(三)在FW-1配置网络地址转换，NAT地址转换条件中源、目的IP均为any，公网NAT地址池为：202.
	(四)在FW-2开启安全网关的TCP SYN包检查功能，只有检查收到的包为TCP SYN包后，才建立连接；

	七、业务选路与组播配置
	(一)考虑到从集团北京两个DC与集团灾备DC之间共有两条链路，集团灾备DC产品业务网段与集团北京两个DC产
	1.使用IP前缀列表匹配上述业务数据流。
	2.使用BGP自治系统路径属性进行业务选路，允许新增的变量为AS 62000，只允许使用route-ma

	(二)前年集团内部完成视频会议系统组播功能的测试与上线，获得了良好演示效果与集团高层领导高度认可。为了更加
	1.在SW-1与SW-2之间、核心路由器RT-1与SW-2之间、核心路由器RT-1与RT-2之间运行协议
	2.SW-1营销业务部门内部终端启用组播，此终端IP地址为：10.50.11.234/24，使用VLC工



	竞赛说明
	一、竞赛注意事项
	1.禁止携带和使用移动存储设备、计算器、通信工具及参考资料。
	2.请根据大赛所提供的比赛环境，检查所列的硬件设备、软件及文档清单、材料清单是否齐全，计算机设备是否能正
	3.请参赛选手仔细阅读赛卷，按照要求完成各项操作。
	4.操作过程中，需要及时保存配置命令。
	5.比赛结束后，所有设备保持运行状态，评判以最后的硬件连接和提交文档为最终结果。
	6.比赛完成后，禁止将比赛所用的所有物品（包括赛卷）带离赛场。
	7.禁止在纸质资料、比赛设备和电脑桌上作任何与竞赛无关的标记，如违反规定，可视为0分。
	8.与比赛相关的软件和《服务器配置及应用竞赛结果提交指南》存放在物理机的D:\soft文件夹中。
	9.请在物理机PC1桌面上新建“XXX”文件夹作为“选手目录”，用以保存按照《服务器配置及应用竞赛》要求

	二、赛项说明
	1.请根据物理机“D:\soft\服务器配置及应用竞赛结果提交指南.docx”的要求生成文档，将生成的文
	2.虚拟主机的IP地址必须手动设置为该虚拟机自动获取的IP地址（提示：先新建固定IP地址的端口，为了测试
	3.所有windows虚拟机都启用了远程桌面连接，所有linux虚拟机都启用了ssh。
	4.修改windows虚拟机管理员Administrator的密码为Pass-1234，windows题
	5.所有服务器要求虚拟机系统重新启动后，均能正常启动和使用。
	6.使用完全合格域名访问网络资源。


	竞赛题目
	一、云平台网络连接
	1.拓扑结构
	2.网络信息表
	3.实例类型信息表
	4.实例信息表
	5.卷信息表

	二、windows服务配置
	(一)域服务配置
	1.配置Windows-1为skills.com域服务和DNS服务，DNS正反向区域在Active Di
	2.配置Windows-1为企业根证书服务器，为所有Windows主机颁发证书。CA证书有效期20年，C
	3.把skills.com域服务迁移到Windows-2；安装DNS服务，DNS正反向区域在Active
	4.在Windows-2上新建名称为hr、fin、sale的3个组织单元；每个组织单元内新建与组织单元同
	5.在Windows-2上设置组策略，所有域用户到任何一台域计算机登录，“文档”文件夹重定向到Windo
	6.在Windows-2上设置组策略，所有域用户使用漫游用户配置文件，配置文件存储在Windows-2的
	7.在Windows-2上设置组策略，客户端自动申请计算机证书；让域中主机之间通信采用IPSec安全连接

	(二)Web服务配置
	1.把Windows-2配置为web网站，站点名称为ws2.skills.com，网站绑定IP地址10.
	2.web网站同时支持dotnet CLR v2.0和dotnet CLR v4.0。
	3.ws2.skills.com网站目录为C:\IIS\Contents，主页文档index.aspx的
	4.修改openstack主机的DNS，openstack信任Windows-1的CA证书。

	(三)DFS服务配置
	1.在Windows-2的C分区划分2GB的空间，创建NTFS分区，驱动器号为D。
	2.配置Windows-2为DFS服务器，命名空间为DFSROOT，文件夹为Pictures；实现Win
	3.配置Windows-3的DFS IPv4使用34567端口；限制所有服务的IPv4动态RPC端口从1

	(四)WDS服务
	1.配置Windows-3和Windows-4为DHCP服务器，两台DHCP服务器实现故障转移，故障转移
	2.DHCP IPv4的作用域名称为skills，地址范围为10.10.60.10-10.10.60.1
	3.在Windows-3上安装WDS，部署安装Windows Server 2022 Datacente

	(五)NLB服务配置
	1.配置Windows-3和Windows-4为NLB服务器，10.10.60.0网络为负载均衡网络，1
	2.Windows-3群集优先级为3，Windows-4群集优先级为5，群集IPv4地址为10.10.6
	3.配置Windows-3为web服务器，站点名称为www1.skills.com，网站的最大连接数为1
	4.共享网页文件、共享网站配置文件和网站日志文件分别存储到Windows-2的D:\FilesWeb\C
	5.使用W3C记录日志，每天创建一个新的日志文件，日志只允许记录日期、时间、客户端IP地址、用户名、服务
	6.网站仅绑定https，IP地址为群集地址，仅允许使用域名加密访问，证书通用名称为www1.skill
	7.配置Windows-4为web服务器，要求采用共享windows-3配置的方式；导入Windows-

	(六)故障转移群集配置
	1.在Windows-5上添加4块硬盘，每块硬盘大小为5G，初始化为GPT磁盘，配置为Raid5，驱动器
	2.在Windows-5上安装iSCSI目标服务器，并新建iSCSI虚拟磁盘，存储位置为D:\；虚拟磁盘
	3.在Windows-6和Windows-7上安装多路径I/O，10.10.60.0和10.10.80.
	4.配置Windows-6和Windows-7为故障转移群集；10.10.90.0网络为心跳网络。
	5.在Windows-6上创建名称为WinCluster的群集，其IP地址为10.10.60.70.
	6.在Windows-7上配置文件服务器角色，名称为WinClusterFiles，其IP地址为10.1

	(七)虚拟化
	1.在windows-2安装docker，导入NanoServer镜像。软件包和镜像存放在物理机D:\s
	2.创建名称为web的容器，映射Windows-2的8080端口到容器的80端口，容器启动后运行cmd命


	三、Linux服务配置（165分）
	(一)DNS服务和CA服务配置
	1.设置所有Linux服务器的时区设为“上海”，本地时间调整为实际时间。
	2.启动所有Linux服务器的防火墙，并添加相应端口（不允许添加服务）放行相关服务。
	3.利用chrony配置Linux-1为其他Linux主机提供时间同步服务。
	4.利用bind9软件，配置Linux-1为主DNS服务器，采用rndc技术提供不间断的DNS服务；配置
	5.所有Linux主机root用户使用完全合格域名免密码ssh登录到其他Linux主机。
	(1)配置Linux-1为CA服务器,为所有Linux主机颁发证书，不允许修改/etc/pki/tl


	(二)mail服务配置
	1.配置Linux-2为mail服务器，安装postfix和dovecot。
	2.仅支持smtps和pop3s连接，证书路径为/etc/ssl/mail.crt，私钥路径为/etc/
	3.创建用户mail1和mail2，向all@skills.com发送的邮件，每个用户都会收到。
	4.root用户使用mail工具向all@skills.com发送一封邮件，邮件主题为“Hello”，内

	(三)PXE服务配置
	1.配置Linux-2为DHCP服务器，为PXE客户端提供IP，地址范围为10.10.70.20-10.
	2.配置Linux-2为TFTP服务器，为PXE客户端提供启动服务，TFTP目录为默认值。
	3.配置Linux-2为ftp服务器，为PXE客户端提供软件包；复制CentOS8.3光盘内文件到/va

	(四)samba服务和NIS服务配置
	1.在Linux-2上创建user101-user120等20个用户；user101和user102添加
	2.配置Linux-2为Samba服务器,建立共享目录/share/ShareHr, /share/Sh
	3.hr组用户对ShareHr和SharePublic有共享读写权限，sale组用户对ShareSale
	4.把用户user101-user104添加到samba用户。
	5.配置Linux-2为KDC服务器，负责Linux-3和Linux-4的验证。
	6.在Linux-3上，创建用户，用户名为tom，uid=222，gid=222，家目录为/home/t
	7.配置Linux-3为NFS服务器，目录/srv/share的共享要求为：10.10.70.0/24网
	8.配置Linux-4为NFS客户端，新建/opt/share和/opt/tmp目录，分别挂载Linux
	9.配置Linux-3为NIS服务器，ypserv服务监听端口为1020；新建user1和user2用户
	10.配置Linux-4为NIS客户端，按需自动挂载Linux-3上的user1和user2用户目录到/h

	(五)LNMT服务配置
	1.配置Linux-3为Mariadb服务器，安装Mariadb-server，创建数据库用户jack，
	2.配置Linux-4为Mariadb客户端，创建数据库userdb；在库中创建表userinfo，在表
	3.修改表userinfo的结构，在name字段后添加新字段height(数据类型为float)，更新u
	4.把物理机d:\soft\mysql.txt中的内容导入到userinfo表中，password字段用
	5.将表userinfo中的记录导出，并存放到/var/databak/mysql.sql文件中。
	6.根据物理机D:\soft\Tomcat提供的软件，配置Linux-3和Linux-4为Tomcat服
	7.配置Linux-1为nginx服务器，安装nginx，网站根目录为默认值，默认文档index.htm
	8.利用nginx反向代理，客户端通过https://tomcat.skills.com加密访问Tomc

	(六)高可靠性配置
	1.为Linux-5添加4块硬盘，每块硬盘大小为5G，创建lvm卷，卷组名称为vg1，逻辑卷名称为lv1
	2.配置Linux-6和Linux7为iSCSI客户端，实现discovery chap和session
	3.利用多路径实现负载均衡，多路径别名为mp。
	4.配置Linux-6和Linux-7为集群服务器，根据物理机D:\soft\HighAvailabil

	(七)虚拟化
	1.在Linux-2上安装docker-ce，导入centos镜像。软件包和镜像存放在物理机D:\sof
	2.创建名称为skills的容器，映射Linux-2的80端口到容器的80端口，在容器内安装apache




